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Verlässliche forensische Live-Analyse
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Universität Erlangen-Nürnberg

Zusammenfassung—HyperSleuth ist ein Framework zur ver-
lässlichen, forensischen Live-Analyse. Es nutzt hardwarebasierte
Virtualisierungsunterstützung aktueller x86-Prozessoren, um ein
laufendes Betriebssystem ohne merkbare Unterbrechung zu vir-
tualisieren. Die forensische Analyse ist danach gegenüber Mani-
pulationen geschützt, da der Hypervisor die endgültige Kontrolle
über die Hardware besitzt. Sie ist gegenüber dem analysierten Be-
triebssystem transparent und kann daher während des Produk-
tiveinsatzes mit nur geringen Leistungseinbußen durchgeführt
werden. Zur Absicherung des Virtualisierungsvorgangs wird ein
Prüfsummenverfahren über den Hypervisor mit Laufzeitmessung
durch eine forensische Workstation durchgeführt.

HyperSleuth ist modular aufgebaut und implementiert drei
Analysemodule: ein Modul zur Erstellung eines Speicherabbilds,
das nach dem copy-on-write-Prinzip arbeitet, ein Lügendetektor
zur Erkennung von Schadsoftware und ein Modul zur Erstellung
eines Systemaufrufprotokolls, mit dem auf die internen Abläufe
unbekannter Software geschlossen werden kann.

I. EINLEITUNG

Forensische Live-Analyse bietet gegenüber der Festplatten-
analyse sowohl Informations- als auch Geschwindigkeitsvor-
teile. Es lassen sich so nicht nur Informationen über enthal-
tene Dokumente, sondern auch angemeldete Benutzer, offe-
ne Programme und Netzwerkverbindungen gewinnen. Diese
Informationen stehen auch schneller als mit der klassischen
Festplattenanalyse zur Verfügung. Problematisch hierbei war
bisher die Verlässlichkeit der gewonnenen Informationen. Die-
se lässt sich, wenn das System und die Software des zu unter-
suchenden Systems verwendet wird, nur schwer garantieren.
Vom System gelieferte Informationen können wissentlich oder
unwissentlich durch Schadsoftware verfälscht werden.

Daher muss eine abgesicherte Ausführungsumgebung zur
Analyse bereitgestellt werden, die die Kontrolle über das Be-
triebssystem des zu untersuchenden Systems erhält. Hardware-
seitige Virtualisierungsunterstützung in modernen Prozessoren
[1], [2] bietet die Möglichkeit der bedarfsorientierten Virtua-
lisierung eines Hostbetriebssystems und der darin laufenden
Programme. Die konzeptuale Schadsoftware Blue Pill nutzte
diese Möglichkeit zuerst [3]. Auch Programme zur Erkennung
von Schadsoftware griffen die Möglichkeit danach schnell
auf [4], [5], um kernel-basierte Malware zu erkennen. Zur
forensischen Untersuchung gehört jedoch eine verlässliche
Absicherung des Virtualisierungsvorgangs, die nicht Teil bis-
heriger Arbeiten war.

Der hier gezeigte Ansatz HyperSleuth [6] der verlässlichen
forensischen Live-Analyse nutzt Hardwareunterstützung zur
Virtualisierung. Er setzt darüber hinaus eine softwarebasierte
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Methode [7] zur Absicherung des Virtualisierungsvorgangs ein
und ermöglicht so ein modulares Framework für unterschied-
liche Analysemodule. Beispielhaft für solche Analysemodule
werden ein Lügendetektor, ein Modul zur Erstellung eines
Speicherabbilds und ein Protokollierungsmodul für System-
aufrufe näher betrachtet.

In Abschnitt II werden Grundlagen und verwandte Arbeiten,
die zu dem gezeigten Ansatz geführt haben, erläutert. In
Abschnitt III wird der Ablauf der Virtualisierung und deren
Absicherung genauer erläutert. In Abschnitt IV wird dann die
Implementierung des Hypervisors beleuchtet und abschließend
in Abschnitt V die zur Verfügung stehenden forensischen
Analysemodule vorgestellt.

II. HINTERGRUND

A. Definitionen
Hostbetriebssystem Ein direkt auf der Hardware arbeiten-

des Betriebssystem.
Gastbetriebssystem Ein unter einem Hypervisor arbeiten-

des virtualisiertes Betriebssystem.
Hypervisor Bei der Virtualisierung eingesetzte

Software, auch Virtual Machine Mo-
nitor (VMM) genannt, die die Aus-
führung der Gastbetriebssysteme kon-
trolliert.

B. Entwicklung
Persistente Virtualisierungsansätze wurden bereits seit 2003

zur Erkennung von Schadsoftware eingesetzt. Hierbei ist das
übliche Vorgehen folgendermaßen: Beim Start des Rechners
wird zuerst ein minimaler Hypervisor gestartet, der dann das
eigentliche Betriebssystem als Gast startet. Hierbei hat der
Hypervisor die komplette Kontrolle über das Betriebssystem,
und eventuell laufende Schadsoftware kann durch den Hyper-
visor erkannt und eventuell auch entfernt werden [8]–[11]. Ein
Nachteil dieses Vorgehens ist jedoch, dass die Virtualisierung
bereits vor dem Start des Betriebssystem vorhanden sein muss,
was zu Leistungseinbußen führen kann.

Hardwareseitige Virtualisierungsunterstützung ist in moder-
nen x86-Prozessoren seit 2005 enthalten [1]. Sie kann auch da-
zu eingesetzt werden, ein Betriebssystem im laufenden Betrieb
sowohl zu virtualisieren als auch die Virtualisierung wieder
rückgängig zu machen. Sobald das laufende Betriebsystem
virtualisiert wurde, ist es nur noch Gastbetriebssystem, und
der Hypervisor besitzt die endgültige Kontrolle.

Das Potential der hardwareseitigen Unterstützung zur Vir-
tualisierung von bereits laufenden Betriebssystemen wurde
zum ersten Mal 2006 von Rutkowska im Blue Pill Malware-
Konzept [3] demonstriert, indem ein laufendes Windows Vista
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Fig. 2. Overview of HyperSleuth architecture

Depending on the type of forensic analysis, the analysis might be performed
immediately after the launch, or it might be executed in multiple rounds, in-
terleaved with the execution of the OS and users’ applications. The advantage
of the latter approach over the former is that the host can continue its normal
activity while the analysis is being performed. Thus, the analysis does not result
in a denial of service and can also target run-time evolving characteristics of
the system. In both cases, when the analysis is completed, HyperSleuth can be
disabled and even unloaded.

2.2 HyperSleuth Trusted Launch

HyperSleuth’s launch process consists in enabling the VMM privilege level, in
configuring the CPU to execute HyperSleuth code at this level, and in configuring
the CPU such that all virtual memory management operations can be intercepted
and supervised by the VMM. Unfortunately, an attacker could easily tamper the
launch. For example, she could simulate a successful installation of the VMM and
then transmit fake analysis results to the trusted host. This weakness stems from
the fact that the launch process just described lacks an initial trusted component
on which we can rely to establish the DRT.

The approach we use to establish the DRT is based on a primitive for tamper
proof code execution. This primitive allows to create and to prove the establish-
ment of a minimalistic trusted execution environment that guarantees that the
code executed in this environment runs with maximum available privileges and
that no attacker can manipulate the code before and during the execution. We
use this primitive to create the environment to launch HyperSleuth and to prove
to the trusted host that we have established the missing trusted component and
that all subsequent operations are secured.

We currently rely on a pure software primitive that is based on a challenge
and response protocol and involves an external trusted host [14]. Alternatively,
a TPM-based hardware attestation primitive can be used for this purpose (e.g.,
Intel senter and AMD skinit primitives [3, 15]).
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Abbildung 1. Der Ansatz von HyperSleuth [6].

System von einem Rootkit virtualisiert und anschließend kon-
trolliert wurde.

Für die forensische Analyse wird nun ein ähnlicher Ansatz
gewählt. Das laufende Betriebssystem wird kurz unterbrochen
und ein Hypervisor installiert. Danach wird die Ausführung
des Systems als Gast fortgesetzt und die forensische Analyse
durch den Hypervisor durchgeführt (Abbildung 1). Dieser
sendet die Ergebnisse nach Abschluss der Analyse über das
Netzwerk dann an eine forensische Workstation.

Um diesen Ansatz der bedarfsorientierten Virtualisierung
für forensische Zwecke nutzen zu können, muss er um eine
verlässliche Absicherung ergänzt werden. Es muss sicherge-
stellt werden, dass der Virtualisierungsvorgang ohne Unterbre-
chung und ohne Veränderung durch laufende Schadsoftware
durchgeführt wird. Dazu eignen sich hardwarebasierte Ansätze
wie Trusted Computing [12], jedoch auch rein softwareba-
sierte Methoden können hierfür herangezogen werden. In
HyperSleuth wird dazu Conqueror [7] verwendet, der mit
Hilfe eines zweiten Systems die Ausführungszeit von obfus-
kierter Prüfsummenberechnung auf dem Zielsystem überwacht
und so eventuelle Modifikationen während der Ausführung zu
erkennen versucht.

Mit Hilfe der Virtualisierung nach Bedarf und software-
seitiger Verlässlichkeitsprüfung lässt sich so eine verlässliche
forensische Live-Analyse eines Systems durchführen.

III. VIRTUALISIERUNGSVORGANG

Im folgenden Abschnitt wird der Vorgang beschrieben, ein
Betriebssystem im laufenden Betrieb in ein Gastbetriebssys-
tem unter einem forensischen Hypervisor zu verwandeln.

Die Hardwareunterstützung in x86-Prozessoren (Intel VT-x
bzw. AMD SVM) unterscheidet grundsätzlich zwischen zwei
Kontexten: VMX root mode und VMX non-root mode. So-
bald ein Hypervisor im Prozessor registriert ist, kann ein
Kontextwechsel zwischen beiden Modi ausgeführt werden.
Dieser kann explizit über den Befehl VMM call oder durch
bestimmte Ereignisse ausgelöst werden. Unter die Ereignisse
fallen beispielsweise Interrupts, Ein-/Ausgaberoutinen oder die
Ausführung von sog. privilegierten Befehlen, die bestimmte
CPU-Register oder Tabellen der MMU verändern. So funk-
tioniert das Gastsystem unmodifiziert weiter, es adressiert
Speicher, CPU und Geräte direkt. Befehle des Gastsystems
können nach einem Kontextwechsel vom Hypervisor verän-
dert, unterbrochen oder verzögert werden.

Zur Virtualisierung sind vier Schritte notwendig. Zuerst
wird Speicher alloziert, in den der Hypervisor geladen wird.
Dann wird ein Kontextwechsel durchgeführt und der Hypervi-

sor initialisiert. Abschließend wird wieder ein Kontextwechsel
durchgeführt, und das Betriebssystem arbeitet normal weiter.

A. Virtualisierungsvorgang

Der Hypervisor benötigt einen Block Speicher, in dem
die Verwaltungsstrukturen und die Programmlogik des Hy-
pervisors abgelegt werden. Dieser Block wird Virtual Machi-
ne Control Structure (VMCS) genannt und enthält folgende
Bestandteile. Er enthält einerseits eine Host State Area, die
die Interrupt Descriptor Table (IDT), die Seitentabelle (Page
Table), die Global Descriptor Table (GDT) und die Local De-
scriptor Table (LDT) sowie das Code- und Datensegment des
Hypervisors referenziert. Darüber hinaus enthält die VMCS
eine Guest State Area, die ebenso IDT, Seitentabelle, GDT
und LDT des Gasts referenziert, und sog. Control fields, die
eine Liste der Ereignisse enthalten, die einen Kontextwechsel
auslösen.

Sobald der Speicher im VMX non-root mode alloziert
wurde, wird ein expliziter Kontextwechsel ausgeführt. Um die
weitere Ausführung des Betriebssystems als Gast zu ermögli-
chen, werden die Referenzen in der Guest State Area auf die
bisherigen Tabellen gesetzt. Die Tabellen der Host State Area
hingegen werden neu angelegt und referenziert. Ebenso wird
der Code des Hypervisors in der Host State Area referenziert,
sodass die forensische Analyselogik des Hypervisors nach
Kontextwechseln ausgeführt werden kann. Der Zustand der
VMCS nach der Initialisierung ist in Abbildung 2 gezeigt.
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Fig. 3. Memory layout after the launch of HyperSleuth; ��� denotes the CPU con-
texts stored in the VMCS, �� denotes physical memory mappings, and denotes the
physical memory locations of the VMM that must not be made accessible to the guest.

VMM Launch. To launch HyperSleuth VMM in a running host we perform
the following operations. First, we allocate a fixed-size chunk of memory to hold
the data and code of the VMM. Second, we enable VMX root-mode. Third, we
create and initialize the VMCS. Fourth, we resume the normal execution of the
guest by entering non-root mode.

When, at the end of the launch, the CPU enters non-root mode, it loads
the context for executing the guest from the guest-state area of the VMCS.
The trick to load the VMM without interrupting the execution of the OS and
users’ applications is to set, in the VMCS, the context for non-root mode to the
same context in which the launch was initiated. The context in which the VMM
executes is instead defined by the host-state area of the VMCS. Like during an
enter, the CPU loads the context from the VMCS during an exit. The context
is created from scratch during the launch and the host-state area is configured
accordingly. In particular, we create and register a dummy Interrupt Descriptor
Table (to ignore interrupts that might occur during switches between the two
VMX modes), we register the Global and Local Descriptor Tables (we use the
same tables used in non-root mode), we register the address of the VMM entry
point (i.e., the address of the routine for handling exits), and we assign the stack.

The set of events that trigger exits to root-mode are defined in the execution
control fields of the VMCS. The configuration of these fields depends on the type
of the forensic analysis we want to perform and can be changed dynamically.

VMM Trusted Launch. Although on the paper the launch of the VMM
appears a very simple process, it requires to perform several operations. Such
operations must be performed atomically, otherwise a skilled attacker may in-
terfere with the whole bootstrap process and tamper VMM code and data. To
maximize HyperSleuth portability, we decided to address this problem using a
software-based primitive for tamper-proof code execution. The primitive we rely
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Abbildung 2. Überblick über den Speicher nach dem Virtualisierungs-
vorgang. Die dunkel schraffierten Stellen im Speicher müssen durch eine
geeignete Seitentabelle für den Gast unzugänglich sein [6].

Nach der Initialisierung der VMCS wird wieder ein Kon-
textwechsel in den VMX non-root mode durchgeführt und das
Betriebssystem kann als Gast weiterlaufen.

B. Absicherung des Virtualisierungsvorgangs

Die Initialisierung der VMCS muss atomar ablaufen, wenn
die Virtualisierung für forensische Zwecke genutzt werden
soll. Andernfalls könnte ein Angreifer die Initialisierung unter-
brechen und die Kontrolle des Gastbetriebssystems durch den
Hypervisor wäre nicht mehr gewährleistet. Aus Gründen der
Portabilität verwendet HyperSleuth einen softwarebasierten
Ansatz zur Garantie der Atomarität.

Dieser Conqueror [7] genannte Ansatz basiert darauf, die
Laufzeit von Prüfsummenberechnung über das Programm
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selbst von einem vertrauenswürdigen System aus zu überwa-
chen und so eine evtl. Unterbrechung der Initialisierung zu
erkennen.

Dazu wird auf dem vertrauenswürdigen System eine Menge
von Blöcken zur Berechnung von Prüfsummen erstellt und
obfuskiert. Eine Untermenge wird zur Ausführung vorgesehen
und von diesen wird die Reihenfolge der Ausführung zufällig
festgelegt. Die alle obfuskierten Blöcke und die Ausführungs-
reihenfolge werden an HyperSleuth gesendet. Blöcke, die
nicht zur Ausführung vorgesehen sind, werden als Interrupt-
Handler eingetragen. Wenn diese Initialisierung abgeschlossen
ist, sendet das zweite System den Startbefehl an HyperSleuth
und beginnt mit der Zeitmessung. Nur wenn die richtige Prüf-
summe innerhalb eines bestimmten Zeitfensters beim zweiten
System eintrifft, kann garantiert werden, dass die Initalisierung
mit höchsten Ausführungsrechten, ohne Interrupts und ohne
einen anderen Hypervisor ausgeführt wurde. Ein Überblick
über den Ablauf wird in Abbildung 3 gezeigt.
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Fig. 2. Overview of the TPEB

In addition to active gadgets, the checksum function relays on passive gadgets
(hj), or handlers, that are not invoked directly by the checksum function, but
rather as the result of an unexpected event that can occur only in a tampered ex-
ecution environment. If executed, passive gadgets corrupt the checksum. Passive
gadgets are registered during the prologue, by replacing the Interrupt Descrip-
tor Table (IDT) with a new one embedded within the TPEB, and cannot be
disabled by the attacker: an improper configuration of these gadgets will result
in a wrong checksum.

Prologue. The prologue (Figure 3) is a small routine that decrypts the rest
of the page and initializes the trusted execution environment. More precisely,
the prologue disables all maskable interrupts (line 2), decrypts the rest of the
page (line 4 and 5), and installs custom interrupts handlers (line 7). Custom
handlers are installed by updating the address of the interrupt descriptor table
(IDT). The new address is set to a location, within the memory page containing
the checksum function, that holds a pre-initialized IDT (Figure 2). The mapping
between interrupts and handlers (the content of the IDT) is chosen by the verifier
and not known to the attacker. The handlers (hi in Figure 2), or passive gadgets,
are a special type of gadget: like normal gadgets they modify the running value
of the checksum, but they terminate their execution with a special instruction to
return to normal execution (i.e., iret). Furthermore, handlers are never invoked
explicitly by the checksum loop but only in response to interrupts or exceptions.

The purpose of the prologue is twofold. First, by disabling maskable inter-
rupts (pin-based interrupts generated by the peripherals) we inhibit the asyn-
chronous execution of all handlers. Second, by installing custom interrupt han-
dlers that update the checksum value, we can tell whether any interrupt or ex-
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Abbildung 3. Überblick über die Absicherungsroutine Conqueror [7].

Das in HyperSleuth verwendete Absicherungsverfahren ist
stark von der Hardwarekonfiguration des zu untersuchenden
Systems abhängig. Bei Messungen der Laufzeiten der Prüf-
summenberechnung von Conqueror zeigte sich, dass die Lauf-
zeiten von manipulierter Berechnung nur um rund 2,8% von
den Laufzeiten ohne Manipulationen abweichen. Daher emp-
fehlen die Autoren von Conqueror, dass ein von der Hardware
identisches System zur Verfügung steht, um die zu erwarteten
Laufzeiten zu kalibrieren [7]. Dies stellt die praktische Einsatz-
fähigkeit der softwarebasierten Absicherung von HyperSleuth
in Frage. Hardwarebasierte Ansätze des Trusted Computing
wie TPM late launch [12] scheinen hier vielversprechender,
um die Virtualisierung von laufenden Betriebssystemen für
forensische Zwecke nachweisbar unverfälscht durchzuführen.

IV. ARCHITEKTUR

Im folgenden Abschnitt werden die notwendigen tech-
nischen Implementierungsdetails vorgestellt, um forensische
Analysen durchzuführen, mit der Prämisse, dass das System
erfolgreich virtualisiert wurde. Dabei muss bei der MMU-
Virtualisierung sichergestellt werden, dass die Speicherberei-

che des Hypervisors für den Gast unzugänglich sind. Außer-
dem muss die Gerätekommunikation mit nichtmodifizierten
Treibern vom Gastsystem weiter durchgeführt werden können.
Die Resultate der Analyse müssen über das Netzwerk ohne
Verwendung der Treiber des Gastsystems an eine forensische
Workstation übermittelt werden können.

A. MMU-Virtualisierung
Der wichtigste Aspekt der MMU-Virtualisierung ist die Si-

cherstellung, dass das Gastbetriebssystem nicht auf Speicher-
bereiche des Hypervisors, konkret die VMCS, zugreifen kann.
Dazu muss das Gastbetriebssystem auf Speicherseiten (Pages)
arbeiten, die mit Hilfe der Seitentabelle in physikalische
Adressen übersetzt werden.

Der Hypervisor von HyperSleuth erstellt nun sogenannte
Schattenseitentabelle für das Gastbetriebssystem, über die der
Zugriff auf Speicherbereiche des Hypervisors verhindert wird.
Des Weiteren wird bei allen Zugriffen des Gasts auf die
Seitentabelle ein Kontextwechsel durchgeführt und so eine
strikte Speicherkontrolle sichergestellt. Dieser Kontextwechsel
erlaubt es darüber hinaus, die Erstellung eines Speicherabbilds
leicht durchzuführen. HyperSleuth wählt mit dieser Implemen-
tierung einen einfach zu programmierenden Weg, der gewisse
Leistungseinbußen mit sich bringt.

B. Ein- und Ausgabe-Virtualisierung
Bei üblicher Virtualisierung stellt der Hypervisor dem Gast-

betriebssystem virtuelle Geräte zur Verfügung, die dann im
Hypervisor auf echte Geräte übersetzt werden. Dateibasier-
te Festplattencontroller oder virtuelle Netzwerkkarten wären
dafür ein Beispiel. Im Fall von HyperSleuth soll das Be-
triebssystem nicht feststellen, ob es virtualisiert wurde. Daher
muss hier direkter Zugriff auf die bisherigen Geräte ermög-
licht werden. Dies ist bei HyperSleuth leicht möglich, da
HyperSleuth selbst außer der Netzwerkkarte keine Geräte ver-
wendet und damit dem Gastsystem genau den unmodifizierten
Zugriff auf Eingabe- und Ausgabegeräte anbieten kann, den
das Gastsystem zur Ausführung benötigt. Auf die Frage, wie
die Netzwerkkarte zwischen Gast und Hypervisor geteilt wird,
wird im Folgenden eingegangen.

C. Netzwerkvirtualisierung
HyperSleuth kommuniziert aus zwei Gründen mit einer fo-

rensischen Workstation über das Netzwerk: einerseits, um den
den Virtualisierungsvorgang abzusichern, und andererseits, um
die Ergebnisse der Analyse auf der Workstation zugänglich zu
machen. HyperSleuth verwendet hier keine Funktionen, auch
keine Netzwerktreiber, des Gastsystems, damit die Integrität
der gewonnenen Analysen nicht durch möglicherweise kom-
promittierte Funktionen im Betriebssystem gefährdet werden.
Daher muss HyperSleuth selbst Treiber für die Netzwerkkarte
und die Netzwerkkommunikation mitbringen.

Um auch dem Gastsystem weiterhin Zugriff auf die Netz-
werkkarte zu ermöglichen, werden die PCI-Register der Netz-
werkkarte bei jedem Kontextwechsel zum Hypervisor gesi-
chert und später wiederhergestellt. Während der Hypervisor
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Netzwerkaktivitäten ausführt, werden Interrupts abgeschaltet
und aktiv gewartet, bis die Netzwerkkommunikation abge-
schlossen ist. Auch diese Implementierung von HyperSleuth
ist bewusst einfach gewählt, auch wenn sie Leistungseinbußen
mit sich bringt.

Zusammenfassend lässt sich so feststellen, dass die ei-
gentliche Virtualisierung der Hardware in HyperSleuth nicht
komplex gestaltet ist, sondern sich an direkten, einfachen
Implementierungen zur MMU-Virtualisierung, für den Zugriff
auf Geräte und das Netzwerk orientiert.

V. ANALYSEMODULE

HyperSleuth selbst ist lediglich ein Framework zur Live-
Analyse, es bietet alles zur Virtualisierung und zur Absiche-
rung der Virtualisierung, aber lagert die konkreten forensi-
schen Untersuchungsmethoden in Module aus. Drei solche
Module werden in diesem Abschnitt vorgestellt: ein Modul zur
Erstellung eines konsistenten Speicherabbildes, ein Lügende-
tektor und ein Modul zur Erstellung eines Systemaufrufproto-
kolls.

A. Speicherabbild
Beim Erzeugen eines Speicherabbilds ist es von besonderer

Bedeutung, dass das Abbild konsistent ist. Es muss genau
einen definierten Zustand des Speichers repräsentieren. Dies
hat typischerweise zur Folge, dass das System zur Erstellung
des Speicherabbilds angehalten wird. Gerade bei Serversyste-
men, die sich im Produktiveinsatz befinden, heißt dies Aus-
fallzeit für die Kunden des Systems. Wenn nur ein geringer
Verdacht besteht, dass ein System kompromittiert wurde oder
dass von einem System eine kriminelle Handlung ausgeführt
wurde, so rechtfertigt dies in der Güterabwägung eventuell
nicht die Ausfallzeit des Systems.

Daher erstellt HyperSleuth das Speicherabbild im Hin-
tergrund, während das System weiter funktioniert. So kann
auch bei geringem Verdacht eine forensische Analyse mit nur
geringen Auswirkungen auf den Betrieb durchgeführt werden.
Dies wird mit einem von Copy-on-write inspirierten Ansatz
realisiert.

Dabei werden in der Schattenseitentabelle des Gastsys-
tems die Zugriffsrechte so gesetzt, dass nur lesende Zugriffe
möglich sind. Bei schreibenden Zugriffen des Gastsystems
kommt es zum Seitenfehler, der einen Kontextwechsel zum
Hypervisor auslöst. Im Hypervisor wird darauf die Seite des
Speichers, die modifiziert werden soll, gesichert, und danach
der schreibende Zugriff nach einem Kontextwechsel wieder
zugelassen. In einer Tabelle werden alle bereits gesicherten
Speicherseiten im Hypervisor protokolliert. Um die Erstellung
des Abbilds zu beschleunigen, löst auch die hlt-Instruktion,
die dem Idle-Zustand der CPU entspricht, einen Kontextwech-
sel aus. So können auch Idle-Phasen des Betriebssystems dazu
genutzt werden, das Speicherabbild zu erstellen.

Sobald eine Speicherseite gesichert wurde, wird diese an die
forensische Workstation gesendet, auf der das Speicherabbild
nach und nach zusammengebaut wird. HyperSleuth erstellt
dabei eine Datei, die mit den gängigen Werkzeugen zur
Hauptspeicheranalyse, wie Volatility [13], kompatibel ist.

B. Lügendetektor
Eine weitere, nicht notwendigerweise forensische, Anwen-

dungsmöglichkeit von HyperSleuth ist ein sog. Lügendetektor.
Hierbei wird versucht, Schadsoftware, die sich im System
versteckt und in Prozesslisten nicht erscheint, dennoch zum
Vorschein zu bringen. Dazu werden Angaben des Betriebs-
systems, beispielsweise über laufende Prozesse, mit denen
aus dem Hauptspeicher über den Hypervisor rekonstruierbaren
Informationen verglichen. Eventuelle Widersprüche zwischen
den Informationen, die der Hypervisor sieht, und den Infor-
mationen, die das Betriebssystem selbst bereitstellt, deuten
dann auf Manipulationen durch Schadsoftware hin. So er-
scheint typische Schadsoftware nicht in der Liste der aktiven
Prozesse oder in der Liste der aktiven Threads, die Prozesse
sind aber durch signaturbasierte Erkennungsmechanismen im
Hauptspeicher trotzdem auffindbar.

Da das Betriebssystem während der Analyse weiterarbeitet,
können deswegen auch Widersprüche entstehen. Um diese zu
minimieren, wird die Analyse mit unterschiedlichen Wartezei-
ten mehrfach durchgeführt.

C. Systemaufrufprotokoll
Eine andere Anwendungsmöglichkeit für HyperSleuth ist

die Erstellung eines Systemaufrufprotokolls. Solch ein Pro-
tokoll hilft bei der Analyse unbekannter Software, indem
jeder Systemaufruf protokolliert wird. Anhand dieses Proto-
kolls kann auf die internen Abläufe unbekannter Software
geschlossen werden.

Da bei der aktuellen Implementierung der Virtualisierungs-
unterstützung keine Auslösung eines Kontextwechsels in den
Hypervisor durch die Systemaufrufe sysenter/sysexit
möglich ist, geht HyperSleuth folgenden Weg: Jeder Sys-
temaufruf mit sysenter löst über die Schattenseitentabelle
einen Seitenfehler aus, über den in den Hypervisor gewechselt
wird. Dort wird der Grund für den Seitenfehler erkannt, der
eigentlich ausgeführte Systemaufruf gespeichert und anschlie-
ßend die Ausführung des Gastsystems mit dem tatsächlichen
Systemaufruf fortgesetzt. Der protokollierte Systemaufruf wird
vom Hypervisor wie bei der Erstellung des Speicherabbilds
über das Netzwerk an die forensische Workstation übertragen,
auf der das eigentliche Protokoll erstellt wird.

VI. ZUSAMMENFASSUNG

HyperSleuth demonstriert eine Möglichkeit, wie die ei-
gentlich aus der Schadsoftware kommende Idee der Virtua-
lisierung eines laufenden Systems für forensische Untersu-
chungen nutzbar gemacht wird. Die Idee wird ergänzt um
eine softwarebasierte Absicherungslösung, die garantiert, dass
der Virtualisierungsvorgang ohne Modifikationen durch Dritte
vollzogen wurde. Technisch basiert die Virtualisierung auf
einfacher, aber effektiver Hardwareunterstützung in moder-
nen Prozessoren und einem minimalen Hypervisor. Dieser
virtualisiert die MMU, ermöglicht den Zugriff auf Eingabe-
/Ausgabegeräte und betreibt die Netzwerkkarte in einer Art
Time-Sharing Modus.

Damit sind unterschiedliche Analysefunktionen denkbar,
von denen drei näher beschrieben wurden: ein Modul zur
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Erstellung eines Speicherabbilds, ein Lügendetektor zur Er-
kennung von Schadsoftware und ein Modul zur Systemauf-
rufprotokollierung. So ist eine verlässliche, forensische Live-
Analyse möglich, die gegenüber der Festplattenanalyse mehr,
gezielter und schneller Informationen liefert.

Verbesserungspotential liegt in der Art der Ausführungsab-
sicherung, die in HyperSleuth verwendet wird. Das software-
basierte Verfahren muss für jede Hardware einzeln kalibriert
werden und ist daher in der Praxis nur bedingt tauglich.
Hier könnten hardwaregestützte Verfahren eine ähnliche Ver-
einfachung wie die hardwarebasierte Virtualisierung bieten.
Außerdem überschreibt das Laden des Hypervisors zumindest
kleine Teile des Hauptspeichers, die dann für eine Analyse
nicht mehr zur Verfügung stehen.
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